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Precyzyjne wyniki pomiaru? Z pewnoscig!

Sie¢ globalnych potgczen stale sie rozrasta, cyfryzacja postepuje wielkimi krokami, rowniez w dziedzinie automatyzacji proceséw. Ale wszedzie tam, gdzie jest
postep, czyhajg takze nowe niebiezpieczenstwa: Cyberataki stajg sie coraz wiekszym zagrozeniem. VEGA zadbata o kompleksowg ochrone VEGAPULS 6X.
Czujniki poziomu VEGA od dziesiecioleci upraszczajg monitorowanie proceséw przemystowych. Dzieki bezprzewodowej komunikacji z Bluetooth przyspieszono
rozwdj udostepniania danych procesowych, wartosci pomiarowych i wskaznikéw statusu z réznych sektoréw przemystu tam, gdzie sg one potrzebne - na
przyktad w biurze oddalonym od zakfadu.

Cyberatak: gdzie wystepuja zagrozenia?

Ze wzgledu na coraz wigkszg liczbe powigzan sieciowych komputeréw i maszyn w przemysle, wazne jest aby skupi¢ sie nie tylko na bezpieczenstwie IT, ale
takze OT, czyli bezpieczenstwie produkcji, a doktadniej techniki sterowania. Zanim dane sondy znajda sie w sieci firmowej, przechodza przez kilka poziomdw:
o Sondy przekazujg wartosci pomiarowe do bramek i uktadéw sterowania.

o Stamtad dane wysytane sg do obstugiwanych interfejsow maszyn, na przyktad dyspozytorni.

o Wszystkie dane zbierane sg w systemach produkcyjnych i konserwacyjnych, a nastepnie moga by¢ dalej przetwarzane przez dziat IT.

Kazdy z tych etapéw przetwarzania danych ma wiasne interfejsy, ktére muszg by¢ zabezpieczone przed cyberprzestepczoscig. W ten sposob powstaje
kompleksowa koncepcja bezpieczenstwa.

Jak dziala koncepcja bezpieczenstwa w przypadku VEGAPULS 6X?

Sonda radarowa zostata certyfikowana zgodnie z IEC 62443-4-2. Oznacza to, ze sonda spetnia
najwyzsze standardy cyberbezpieczenstwa, poniewaz miedzynarodowa norma definiuje wymogi
dotyczace bezpieczenstwa sprzetu i oprogramowania. VEGAPULS 6X jest zabezpieczona zgodnie ze
strategig Defense in Depth, tj. wielopoziomowg koncepcjg bezpieczenstwa, ktéra obejmuje rézne
stopnie bezpieczenstwa IT. W ten spos6b sonda radarowa jest zabezpieczona miedzy innymi przed

e manipulacjg danych
e Denial of Service (DoS)
e szpiegostwem Ijl : =
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Czujnik ma takze dodatkowe funkcje bezpieczenstwa:

o Weryfikacja uzytkownika: sonda VEGAPULS 6X dostarczana jest z indywidualnym kodem urzadzenia i kodem dostepu przez Bluetooth.

e Dziennik zdarzen: wszystkie zdarzenia blokowania i odblokowania sondy sa rejestrowane — ataki lub préby manipulacji mozna znalez¢ w pamigci.

¢ Kontrola integralnosci oprogramowania firmowego: pakiet aktualizacji oprogramowania jest zaszyfrowany i podpisany cyfrowo. Oznacza to, ze nie ma
mozliwosci zainstalowania w sondzie VEGAPULS 6X nieautoryzowanego oprogramowania.

e Kopie zapasowe umozliwiajgce przywrocenie danych parametry sondy radarowej VEGAPULS 6X mozna zapisac¢ w formie kopii zapasowe;j.

W zaleznosci od wymagan sonda radarowa VEGAPULS 6X jest dostarczana z réznymi poziomami bezpieczenstwa — dla najwyzszego wymagana jest
weryfikacja dwuetapowa.

Jurgen i Stefan w tym materiale video przechodzg przez dziat IT firmy VEGA i wyjasniajg, co nalezy uwzgledni¢ juz na etapie koncepcji, aby wyprodukowac

bezpieczng sonde.
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Co oznacza PSIRT?

PSIRT oznacza Product Security Incident Response Team - dba on w VEGA o cyberbezpieczenstwo sondy VEGAPULS 6X réwniez po jej
uruchomieniu. Znajduje i uzupetnia ewentualne luki, sprawdza zgtaszane problemy, opracowuje rozwigzania, ocenia nowe zagrozenia, dostarcza klientom
aktualizacje i informacje — zapewniajgc tym samym, ze czujnik radarowy jest zawsze chroniony przed cyberatakami.
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VEGAPULS 6X
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