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Resultados de medigao precisos? Com seguranca!

O mundo esta se tornando cada vez mais interconectado e a digitalizagéo esta avangando - também na automacgao de processos. Mas onde ha progresso, ha
também novos perigos: os ataques cibernéticos sdo uma ameacga cada vez maior. Portanto, a VEGA implantou em seu sensor de radar VEGAPULS 6X uma
protegédo abrangente.

Ha décadas, os sensores de nivel da VEGA vém simplificando o monitoramento de processos industriais. Gragas a comunicagao sem fio via Bluetooth, foi
acelerado o desenvolvimento da disponibilizagdo de dados do processo, valores medidos e indicagdes de status de diferentes areas industriais onde eles sao
necessarios - por exemplo, em escritdrios ou salas de controle distantes das instalagées de produgao.

Ataque cibernético: Onde estado os perigos?

Devido ao aumento da interconex@o de computadores e maquinas na industria, € importante focar ndo apenas na seguranga de Tl, mas também na
seguranga TO, ou seja, na seguranga na produgéo ou, mais precisamente, na tecnologia de controle. Pois antes de os dados de um sensor chegarem a
rede da empresa, eles passam por varios niveis:

¢ Os sensores encaminham os valores medidos para gateways e controladores.

e De |3, os dados sao enviados para interfaces de maquinas operaveis, como salas de controle.

e Todos os dados sé@o agrupados em sistemas de producao e manutengéao e podem ser também processados pela Tl.

Cada uma dessas etapas de processamento tem suas proprias interfaces que devem ser protegidas contra os criminosos cibernéticos. Assim se obtém um
conceito de seguranca holistica.

Como funciona o conceito de seguranga no VEGAPULS 6X?

O sensor foi certificado de acordo com a norma IEC 62443-4-2. Desse modo, ele atende aos mais =
altos padrdes de seguranga cibernética, pois a norma internacional define os requisitos de seguranca
para hardware e software. O VEGAPULS 6X é protegido por uma estratégia de defesa em :r;

profundidade, ou seja, um conceito de seguranca hierarquico que inclui diferentes niveis de
seguranca de Tl. Entre outras coisas, o sensor esta protegido contra

e Manipulagéo de dados
¢ Denial of Service (DoS)
e Espionagem |j| . =
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O instrumentos de medic&o possui ainda outras fungdes de seguranga:

e Autenticagdo do usuario: O VEGAPULS 6X é fornecido com um cédigo individual do dispositivo e um cédigo de acesso Bluetooth.

e Memoria de eventos: Todos os procedimentos de bloqueio e desbloqueio sao protocolados pelo sensor — ataques ou tentativas de manipulagéo sao
armazenados na memoria.

e Verificagado da integridade do firmware: o pacote de atualizagédo do software é criptografado e assinado. Assim, nenhum software nao autorizado
pode ser instalado no VEGAPULS 6X.

e Backup de dados para restauracao: Os parametros do VEGAPULS 6X podem ser salvos em um backup.

O sensor VEGAPULS 6X é fornecido com diferentes niveis de seguranga, dependendo dos requisitos - nos niveis mais altos, &€ necessaria a autenticagéo de

dois fatores.

No video a seguir, Jirgen e Stefan explicam durante uma visita no departamento de Tl da VEGA o que ja deve ser considerado durante o desenvolvimento

para criar um sensor seguro.
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O que significa PSIRT?

PSIRT significa Product Security Incident Response Team - uma equipe na VEGA que cuida da seguranca cibernética do VEGAPULS 6X, mesmo apds
o comissionamento. Ele identifica e fecha potenciais lacunas, verifica problemas relatados, desenvolve solugbes, avalia novas ameagas, fornece aos clientes
atualizagdes e informagdes - e assim garante que o sensor esteja sempre protegido contra ataques cibernéticos.
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VEGAPULS 6X
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