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Hassas olcum sonucglari m1? Evet, kesinlikle!

Dunyadaki aglar giderek ¢cogaliyor, dijitallesme surekli ilerliyor. Stire¢ otomasyonu alani da bu baglamda ayni sekilde devamli ileri gidiyor. Ancak ilerlemenin
oldugu yerlerde, yeni tehlikeler de yabana atilmamali, ¢linku siber saldirilar da daha biyik bir tehdit haline geliyor. VEGA, bu nedenle yeni radar sensor
VEGAPULS 6X'i kapsamli gtivenlik dnlemleri ile donatt.

VEGA seviye sensorleri, on yillardan beridir endustriyel proseslerin izlenmesini kolaylastirmistir. Bluetooth ile saglanan kablosuz iletisim sayesinde, farkli

endustriyel alanlarin proses verilerinin, 6lgiim degerlerinin ve durum gdstergelerinin gerekli olduklari yerlerde —6rnegin, tesisten uzaktaki ofislerde— kullaniimasi
hizlanmistir.

Siber saldiri: Tehlike nerede yatiyor?

Endustri kollarinda bilgisayar ve makinelerin birbirine olan ag baglantilarinin gittikgce artmasi, sadece BT gulivenligine degil, ayni zamanda OT guvenligine de,
yani tretimde kullanilan kontrol teknolojilerinin giivenligine de odaklanmayi gerektirmektedir. Clinkl bir sensorin verileri sirket agina ulasmadan 6nce, birkag
seviyeden gecmek zorundadir:

o Sensorler dlglilen degerleri 6nce ag gegitlerine ve kontrol sistemlerine iletir.

e Sonra veriler buradan, kontrol odalari gibi kumanda edilebilen makine araylzlerine génderilir.

e TUm bu veriler daha sonra Uretim ve bakim sistemlerinde toplanarak BT tarafindan islenir.

Bu islem asamalarinin her birinin, siber saldirilara karsi emniyet altina alinmasi gereken kendi arayuzleri vardir. Buttinsel bir glivenlik konsepti bu sekilde
olusturulur.

VEGAPULS 6X’in guivenlik konsepti nasil isler?

Radar sensér VEGAPULS 6X, IEC 62443-4-2 guvenlik standardina uygun olarak sertifikalandiriimistir. =
Bu sekilde, siber guivenlik baglaminda uluslararasi standart donanim ve yazilimlarda uyulmasi zorunlu
olan glivenlik kosullarinin tanimladidi en yuksek giivenlik standartlarini yerine getirir. VEGAPULS 6X, :r;

derinlemesine bir savunma stratejisi, yani ¢esitli BT guivenlik seviyelerini kapsayan kademeli bir givenlik
konsepti ile emniyet altina alinmistir. Radar sensor, su tehlikelere karsi korunmaktadir:

¢ Veri manipullasyonu
¢ Denial of Service (DoS: host hizmetlerinin aksatiimasi)
e Casusluk |j| ' wu
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Olgim cihazinda ayrica su giivenlik fonksiyonlari da mevcuttur:

o Kullanicinin kimlik dogrulamasi: : VEGAPULS 6X, bireysel bir cihaz kodu ve Bluetooth erisim kodu ile birlikte teslim edilir.

e Olay gunligu: Sensor, tim kilitteme ve kilit agma islemlerini kaydeder, saldirilar ve manipulasyon girisimleri bellekte bulunabilir.

e Bellenim butinlik kontrolu: Yazihm giincelleme paketi sifreli ve imzalidir. Dolayisiyla, izin veriimemis yazilimlar VEGAPULS 6X’e yiklenemez.

e Restorasyon amagli veri yedekleme: VEGAPULS 6X’in parametreleri, yedekleme yapilarak koruma altina alinir.
Radar sensor VEGAPULS 6X, ihtiyaca gore farkl glvenlik seviyeleriyle teslim edilir; en yiksek seviyelerde 2 faktorlt kimlik dogrulama gereklidir.

VEGA'nin BT bolimiinde galisan Jirgen ve Stefan, ortaya guivenilir bir sensor ¢ikarmak igin sensoriin gelistiriimesi esnasinda nelerin dikkate alindigini

asagidaki videoda anlatiyorlar.
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PSIRT ne ifade etmektedir?

PSIRT, Uriin Guvenligi Olaylarina Miidahale Ekibi anlamina gelir. Bu ekip VEGA'da, VEGAPULS 6X’in devreye alinmasindan sonra da siber giivenligini
takip eder. Ekip, sistemin potansiyel aciklarini bulur ve kapatir, bildirilen sorunlari kontrol eder, cézimler gelistirir, yeni tehditleri degerlendirir, musteriler igin
glincellemeleri ve diger gerekli bilgileri saglar. Radar sensorin, daima siber saldirilardan korunmasini saglar.
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VEGAPULS 6X
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